Vergleich des
»Beschlusses der Kommission vom 5. Februar 2010 (iber Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern“!
und der
»Anlage 2 — Die Standardvertragsklauseln (Auftragsverarbeiter)” des
»~Anhangs zu den Datenschutzbestimmungen fiir Microsoft-Onlinedienste*?.

Obwohl Microsoft die aktuell abgerufene Fassung als ,,Stand Januar 2020“ bezeichnet sind
stillschweigend Anderungen vorgenommen worden. Die aktuelle Fassung ausweislich der Metadaten
am 9.6.2020 entstanden. Die Anderungen sind von Paulina Jopes dokumentiert®. Da es eine neue
Fassung der ,,Bestimmungen fiir Onlinedienste Juli 2020“* gibt kdnnte das DPA auch angepasst
werden.

gemaRGemal Artikel 26 Absatz 2 der Richtlinie 95/46/EG fiir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter, die in Drittlandern niedergelassen sind, in denen kein angemessenes Schutzniveau gewahrleistet ist
VEREINBAREN, haben der Kunde (als Datenexporteur) und die Microsoft Corporation (als Datenimporteur, deren
Unterschrift unten zu finden ist) folgende Vertragsklauseln {;(die , Klauseln“};“ oder ,Standardvertragsklauseln®) vereinbart,
um angemessene Garantien hinsichtlich des Schutzes der Privatsphéare, der Grundrechte und der Grundfreiheiten von
Personen bei der Ubermittlung der in Anhang 1 zu diesen Vertragsklauseln spezifizierten personenbezogenen Daten vom
Datenexporteur an den Datenimporteur zu bieten.

Klausel 1. Begriffsbestimmungen
Im Rahmen der Vertragsklauseln gelten folgende Begriffsbestimmungen:

(a) die Ausdriicke ,personenbezogene Daten”, ,besondere Kategorien personenbezogener Daten”, ,Verarbeitung”, ,fiir die
Verarbeitung Verantwortlicher”, , Auftragsverarbeiter”, , betroffene Person” und , Kontrollstelle“ entsprechen den
Begriffsbestimmungen der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr;

(b) der ,,Datenexporteur” ist der fiir die Verarbeitung Verantwortliche, der die personenbezogenen Daten Ubermittelt;

(c) der ,,Datenimporteur” ist der Auftragsverarbeiter, der sich bereit erklart, vom Datenexporteur personenbezogene Daten
entgegenzunehmen und sie nach der Ubermittlung nach dessen Anweisungen und den Bestimmungen der Klauseln in
dessen Auftrag zu verarbeiten und der nicht einem System eines BrittlardesDrittlands unterliegt, das angemessenen Schutz
im Sinne von Artikel 25 Absatz 1 der Richtlinie 95/46/EG gewihrleistet;

(d) der ,,Unterauftragsverarbeiter” ist der Auftragsverarbeiter, der im Auftrag des Datenimporteurs oder eines anderen
Unterauftragsverarbeiters des Datenimporteurs tatig ist und sich bereit erklart, vom Datenimporteur oder von einem
anderen Unterauftragsverarbeiter des Datenimporteurs personenbezogene Daten ausschlieRlich zu dem Zweck
entgegenzunehmen, diese nach der Ubermittlung im Auftrag des Datenexporteurs nach dessen Anweisungen, den Klauseln
und den Bestimmungen des schriftlichen Unterauftrags zu verarbeiten;

(e) der Begriff ,,anwendbares Datenschutzrecht” bezeichnet die Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten éervon Personen, insbesondere des Rechts auf Schutz der Privatsphéare bei der Verarbeitung
personenbezogener Daten, die in dem Mitgliedstaat, in dem der Datenexporteur niedergelassen ist, auf den fir die
Verarbeitung Verantwortlichen anzuwenden sind;

(f) die ,technischen und organisatorischen SicherheitsmaBnahmen“ sind die MaBnahmen, die personenbezogene Daten vor
der zufilligen oder unrechtmaRigen Zerstdrung, dem zufilligen Verlust, der Anderung, der unberechtigten Weitergabe oder
dem unberechtigten Zugang, insbesondere, wenn die Verarbeitung die Ubermittlung der Daten {iber ein Netzwerk umfasst,
und vor jeder anderen Form der unrechtmaRigen Verarbeitung schiitzen sollen.

Klausel 2. Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien personenbezogener Daten, sofern vorhanden,
werden in Anhang 1 erldutert, der Bestandteil dieser Klauseln ist.

! https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32010D0087 abgerufen am 1.7.2020

2 https://www.microsoftvolumelicensing.com/Downloader.aspx?Documentld=17713 abgerufen am 3.7.2020.

3 https://paulinajopes.ch/BInBDI_Microsoft/TrackChanges_SilentUpdate_Microsoft-DPA_2020-06-09.pdf abgerufen am 1.7.2020
4 https://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=0ST&lang=German abgerufen am 1.7.2020
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Klausel 3. Drittbegiinstigtenklausel

(1) Die betroffenen Personen kénnen diese Klausel sowie Klausel 4 Buchstaben b bis i, Klausel 5 Buchstaben a bis e und g bis
j, Klausel 6 Absatze 1 und 2, Klausel 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegeniiber dem Datenexporteur als
Drittbegiinstigte geltend machen.

(2) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln 6 und 7, Klausel 8 Absatz 2
sowie die Klauseln 9 bis 12 gegeniiber dem Datenimporteur geltend machen, wenn das Unternehmen des Datenexporteurs
faktisch oder rechtlich nicht mehr besteht, es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes
samtliche rechtlichen Pflichten des Datenexporteurs libernommen; in letzterem Fall kann die betroffene Person die
Klauseln gegeniiber dem Rechtsnachfolger als Trager samtlicher Rechte und Pflichten des Datenexporteurs geltend
machen.

(3) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln 6 und 7, Klausel 8 Absatz 2
sowie die Klauseln 9 bis 12 gegeniiber dem Unterauftragsverarbeiter geltend machen, wenn sowohl das Unternehmen des
Datenexporteurs als auch das des Datenimporteurs faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind,
es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs ibernommen; in letzterem Fall kann die betroffene Person die Klauseln gegenliber dem Rechtsnachfolger
als Trager samtlicher Rechte und Pflichten des Datenexporteurs geltend machen. Eine solche Haftpflicht des
Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach den Klauseln beschrankt.

(4) Die Parteien haben keine Einwande dagegen, dass die betroffene Person, sofern sie dies ausdriicklich wiinscht und das
nationale Recht dies zuldsst, durch eine Vereinigung oder sonstige Einrichtung vertreten wird.

Klausel 4. Pflichten des Datenexporteurs
Der Datenexporteur erklart sich bereit und garantiert, dass:

(a) die Verarbeitung der personenbezogenen Daten einschlieRlich der Ubermittlung entsprechend den einschlégigen
Bestimmungen des anwendbaren Datenschutzrechts durchgefiihrt wurde und auch weiterhin so durchgefiihrt wird (und
gegebenenfalls den zustandigen Behorden des Mitgliedstaats mitgeteilt wurde, in dem der Datenexporteur niedergelassen
ist) und nicht gegen die einschlagigen Vorschriften dieses Staates verstoRt;

(b) er den Datenimporteur angewiesen hat und wahrend der gesamten Dauer der Datenverarbeitungsdienste anweisen
wird, die ibermittelten personenbezogenen Daten nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit dem
anwendbaren Datenschutzrecht und den Klauseln zu verarbeiten;

(c) der Datenimporteur hinreichende Garantien bietet in Bezug auf die in Anhang 2 zu diesem Vertrag beschriebenen
technischen und organisatorischen SicherheitsmafRnahmen;

(d) die SicherheitsmaRnahmen unter Beriicksichtigung der Anforderungen des anwendbaren Datenschutzrechts, des
Standes der Technik, der bei ihrer Durchfiihrung entstehenden Kosten, der von der Verarbeitung ausgehenden Risiken und
der Art der zu schiitzenden Daten hinreichend gewahrleisten, dass personenbezogene Daten vor der zufélligen oder
unrechtmiRigen Zerstérung, dem zufilligem Verlust, der Anderung, der unberechtigten Weitergabe oder dem
unberechtigten Zugang, insbesondere wenn die Verarbeitung die Ubermittlung der Daten {ber ein Netzwerk umfasst, und
vor jeder anderen Form der unrechtmaRigen Verarbeitung geschiitzt sind;

(e) er fir die Einhaltung dieser SicherheitsmaBnahmen sorgt;

(f) die betroffene Person bei der Ubermittlung besonderer Datenkategorien vor oder sobald wie méglich nach der
Ubermittlung davon in Kenntnis gesetzt worden ist oder gesetzt wird, dass ihre Daten in ein Drittland Gibermittelt werden
konnten, das kein angemessenes Schutzniveau im Sinne der Richtlinie 95/46/EG bietet;

(g) er die gemaR Klausel 5 Buchstabe b sowie Klausel 8 Absatz 3 vom Datenimporteur oder von einem
Unterauftragsverarbeiter erhaltene Mitteilung an die Kontrollstelle weiterleitet, wenn der Datenexporteur beschlief3t, die
Ubermittlung fortzusetzen oder die Aussetzung aufzuheben;

(h) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln mit Ausnahme von Anhang 2 sowie eine allgemeine
Beschreibung der SicherheitsmalRnahmen zur Verflgung stellt; auRerdem stellt er ihnen gegebenenfalls die Kopie des
Vertrags Uber Datenverarbeitungsdienste zur Verfligung, der gemaR den Klauseln an einen Unterauftragsverarbeiter
vergeben wurde, es sei denn, die Klauseln oder der Vertrag enthalten Geschaftsinformationen; in diesem Fall kdnnen solche
Geschaftsinformationen herausgenommen werden;

(i) bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter die Verarbeitung gemaR Klausel 11
erfolgt und die personenbezogenen Daten und die Rechte der betroffenen Person mindestens ebenso geschiitzt sind, wie
vom Datenimporteur nach diesen Klauseln verlangt; und;

(j) er fir die Einhaltung €ervon Klausel 4 Buchstaben a bis i sorgt.
Klausel 5. Pflichten des Datenimporteurs

Der Datenimporteur erklart sich bereit und garantiert, dass:
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(a) er die personenbezogenen Daten nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit dessen
Anweisungen und den vorliegenden Klauseln verarbeitet; dass er sich, falls er dies aus irgendwelchen Griinden nicht
einhalten kann, bereit erklart, den Datenexporteur unverziglich davon in Kenntnis zu setzen, der unter diesen Umstdanden
berechtigt ist, die Datenlibermittlung auszusetzen und/oder vom Vertrag zurlickzutreten;

(b) er seines Wissens keinen Gesetzen unterliegt, die ihm die Befolgung der Anweisungen des Datenexporteurs und die
Einhaltung seiner vertraglichen Pflichten unmoglich machen, und eine Gesetzesdnderung, die sich voraussichtlich sehr
nachteilig auf die Garantien und Pflichten auswirkt, die die Klauseln bieten sollen, dem Datenexporteur mitteilen wird,
sobald er von einer solchen Anderung Kenntnis erhilt; unter diesen Umstinden ist der Datenexporteur berechtigt, die
Dateniubermittlung auszusetzen und/oder vom Vertrag zurtickzutreten;

(c) er vor der Verarbeitung der Gbermittelten personenbezogenen Daten die in Anhang 2 beschriebenen technischen und
organisatorischen Sicherheitsmanahmen ergriffen hat;

(d) er den Datenexporteur unverziiglich informiert Gber:

(i) alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehorde zur Weitergabe der personenbezogenen
Daten, es sei denn, dies ware anderweitig untersagt, beispielsweise durch ein strafrechtliches Verbot zur Wahrung des
Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen;

(i) jeden zufalligen oder unberechtigten Zugang und

(iii) alle Anfragen, die direkt von den betroffenen Personen an ihn gerichtet werden, ohne diese zu beantworten, es sei
denn, er ware anderweitig dazu berechtigt;

(e) er alle Anfragen des Datenexporteurs im Zusammenhang mit der Verarbeitung der tibermittelten personenbezogenen
Daten durch den Datenexporteur unverziiglich und ordnungsgemaR bearbeitet und die Ratschlage der Kontrollstelle im
Hinblick auf die Verarbeitung der Glbermittelten Daten befolgt;

(f) er auf Verlangen des Datenexporteurs seine fiir die Verarbeitung erforderlichen Datenverarbeitungseinrichtungen zur
Prifung der unter die Klauseln fallenden Verarbeitungstatigkeiten zur Verflgung stellt. Die Prifung kann vom
Datenexporteur oder einem vom Datenexporteur ggf. in Absprache mit der Kontrollstelle ausgewdahlten Prifgremium
durchgefiihrt werden, dessen Mitglieder unabhangig sind, Gber die erforderlichen Qualifikationen verfligen und zur
Vertraulichkeit verpflichtet sind;

(g) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln und gegebenenfalls einen bestehenden Vertrag tber
die Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter zur Verfligung stellt, es sei denn, die Klauseln
oder der Vertrag enthalten Geschaftsinformationen; in diesem Fall konnen solche Geschaftsinformationen
herausgenommen werden; Anhang 2 wird durch eine allgemeine Beschreibung der SicherheitsmaBnahmen ersetzt, wenn
die betroffene Person vom Datenexporteur keine solche Kopie erhalten kann;

(h) er bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter den Datenexporteur vorher
benachrichtigt und seine vorherige schriftliche Einwilligung eingeholt hat;

(i) der Unterauftragsverarbeiter die Datenverarbeitungsdienste in Ubereinstimmung mit Klausel 11 erbringt;

(j) er dem Datenexporteur unverziglich eine Kopie des Unterauftrags Gber die Datenverarbeitung zuschickt, den er nach
den Klauseln geschlossen hat.

Klausel 6. Haftung

(1) Die Parteien vereinbaren, dass jede betroffene Person, die durch eine Verletzung der in Klausel 3 oder 11 genannten
Pflichten durch eine Partei oder den Unterauftragsverarbeiter Schaden erlitten hat, berechtigt ist, vom Datenexporteur
Schadenersatz fir den erlittenen Schaden zu erlangen.

(2) Ist die betroffene Person nicht in der Lage, gemal Absatz 1 gegeniliber dem Datenexporteur wegen VerstoRes des
Datenimporteurs oder seines Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 genannte Pflichten
SechadenersatzansprieheSchadensersatzanspriiche geltend zu machen, weil das Unternehmen des Datenexporteurs faktisch
oder rechtlich nicht mehr besteht oder zahlungsunfahig ist, ist der Datenimporteur damit einverstanden, dass die
betroffene Person Anspriiche gegeniiber ihm statt gegentiber dem Datenexporteur geltend macht, es sei denn, ein
Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs ibernommen;
in diesem Fall kann die betroffene Person ihre Anspriiche gegenliber dem Rechtsnachfolger geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf die Verantwortung des
Unterauftragsverarbeiters fir einen VerstoR beruft.

(3) Ist die betroffene Person nicht in der Lage, gemaR den Absatzen 1 und 2 gegeniiber dem Datenexporteur oder dem
Datenimporteur wegen VerstoRRes des Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 aufgefiihrte Pflichten
Anspriiche geltend zu machen, weil sowohl das Unternehmen des Datenexporteurs als auch das Unternehmen des
Datenimporteurs faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind, ist der Unterauftragsverarbeiter
damit einverstanden, dass die betroffene Person im Zusammenhang mit seinen Datenverarbeitungstatigkeiten aufgrund
der Klauseln gegeniiber ihm statt gegentiber dem Datenexporteur oder dem Datenimporteur einen Anspruch geltend
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machen kann, es sei denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs oder des-Datenimporteurs Glbernommen; in diesem Fall kann die betroffene Person ihre Anspriiche
gegeniiber dem Rechtsnachfolger geltend machen. Eine solche Haftung des Unterauftragsverarbeiters ist auf dessen
Verarbeitungstatigkeiten nach diesen Klauseln beschrankt.

Klausel 7. Schlichtungsverfahren und Gerichtsstand

(1) Fur den Fall, dass eine betroffene Person gegeniliber dem Datenimporteur Rechte als Drittbegtlinstigte und/oder
Schadenersatzanspriiche aufgrund der Vertragsklauseln geltend macht, erklart sich der Datenimporteur bereit, die
Entscheidung der betroffenen Person zu akzeptieren, und zwar entweder:

{a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhangige Person oder gegebenenfalls durch die
Kontrollstelle beizulegen oder

{b) die Gerichte des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist, mit dem Streitfall zu befassen.

(2) Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht die materiellen Rechte oder
Verfahrensrechte dieser Person, nach anderen Bestimmungen des nationalen oder internationalen Rechts Rechtsbehelfe
einzulegen, berihrt.

Klausel 8. Zusammenarbeit mit Kontrollstellen

(1) Der Datenexporteur erklart sich bereit, eine Kopie dieses Vertrags bei der Kontrollstelle zu hinterlegen, wenn diese es
verlangt oder das anwendbare Datenschutzrecht es so vorsieht.

(2) Die Parteien vereinbaren, dass die Kontrollstelle befugt ist, den Datenimporteur und etwaige Unterauftragsverarbeiter
im gleichen Male und unter denselben Bedingungen einer Priifung zu unterziehen, unter denen die Kontrollstelle gemaR
dem anwendbaren Datenschutzrecht auch den Datenexporteur priifen misste.

(3) Der Datenimporteur setzt den Datenexporteur unverziglich tiber Rechtsvorschriften in Kenntnis, die fur ihn oder
etwaige Unterauftragsverarbeiter gelten und eine Priifung des Datenimporteurs oder von Unterauftragsverarbeitern gemaf
Absatz 2 verhindern. In diesem Fall ist der Datenexporteur berechtigt, die in Klausel 5 Buchstabe b vorgesehenen
MaRnahmen zu ergreifen.

Klausel 9. Anwendbares Recht.
Fir diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist;ramtieh—.
Klausel 10. Anderung des Vertrags

Die Parteien verpflichten sich, die Klauseln nicht zu verdndern. Es steht den Parteien allerdings frei, erforderlichenfalls
weitere; geschaftsbezogene Klauseln aufzunehmen, sofern diese nicht im Widerspruch zu der Klausel stehen.

Klausel 11. Vergabe eines Unterauftrags

(1) Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des Datenexporteurs keinen nach den Klauseln
auszufiihrenden Verarbeitungsauftrag dieses Datenexporteurs an einen Unterauftragnehmer vergeben. Vergibt der
Datenimporteur mit Einwilligung des Datenexporteurs Unterauftrage, die den Pflichten der Klauseln unterliegen, ist dies
nur im Wege einer schriftlichen Vereinbarung mit dem Unterauftragsverarbeiter moglich, die diesem die gleichen Pflichten
auferlegt, die auch der Datenimporteur nach den Klauseln erflillen muss{3}-. Sollte der Unterauftragsverarbeiter seinen
Datenschutzpflichten nach der schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur gegeniiber dem
Datenexporteur fiir die Erfullung der Pflichten des Unterauftragsverarbeiters nach der Vereinbarung uneingeschrankt
verantwortlich.

(2) Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und dem Unterauftragsverarbeiter muss gemaR
Klausel 3 auch eine Drittbegtlinstigtenklausel fiir Falle enthalten, in denen die betroffene Person nicht in der Lage ist, einen
Schadenersatzanspruch gemaR Klausel 6, Absatz 1 gegeniiber dem Datenexporteur oder dem Datenimporteur geltend zu
machen, weil diese faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind und kein Rechtsnachfolger durch
Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder des Datenimporteurs ibernommen
hat. Eine solche Haftpflicht des Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach den Klauseln
beschrankt.

(3) Fur Datenschutzbestimmungen im Zusammenhang mit der Vergabe von Unterauftragen tGber die Datenverarbeitung
gemal Absatz 1 gilt das Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen istirdmbichi—.

(4) Der Datenexporteur fiihrt ein mindestens einmal jahrlich zu aktualisierendes Verzeichnis der mit
Unterauftragsverarbeitern nach den Klauseln geschlossenen Vereinbarungen, die vom Datenimporteur nach Klausel 5
Buchstabe j Gibermittelt wurden. Das Verzeichnis wird der Kontrollstelle des Datenexporteurs bereitgestellt.

Klausel 12. Pflichten nach Beendigung der Datenverarbeitungsdienste

(1) Die Parteien vereinbaren, dass der Datenimporteur und der Unterauftragsverarbeiter bei Beendigung der
Datenverarbeitungsdienste je nach Wunsch des Datenexporteurs alle Gibermittelten personenbezogenen Daten und deren
Kopien an den Datenexporteur zurilickschicken oder alle personenbezogenen Daten zerstéren und dem Datenexporteur
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bescheinigen, dass dies erfolgt ist, sofern die Gesetzgebung, der der Datenimporteur unterliegt, diesem die
Rickiibermittlung oder Zerstérung samtlicher oder Teile der Gbermittelten personenbezogenen Daten nicht untersagt. In
diesem Fall garantiert der Datenimporteur, dass er die Vertraulichkeit der ibermittelten personenbezogenen Daten
gewahrleistet und diese Daten nicht mehr aktiv weiterverarbeitet.

(2) Der Datenimporteur und der Unterauftragsverarbeiter garantieren, dass sie auf Verlangen des Datenexporteurs
und/oder der Kontrollstelle ihre Datenverarbeitungseinrichtungen zur Priifung der in Absatz 1 genannten MaRnahmen zur
Verfuigung stellen.
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